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1.0 20.2.2014 Prvni verze dokumentu

1.1 20.3.2015 Rozsifeni odchylek v ESS a dmBaseTypes

1.2 3.4.2015 Oprava odkazu v kapitole 4.1.1

13 18.6.2015 Uprava namespaces

14 21.2.2017 Opraveno cislovani stranek

1.5 24.8.2017 Opravena Spatné uvedena technologie ze SOAP 1.1 na SOAP 1.2
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Seznam zkratek
Zkratka Popis

DC Dublin Core

HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
IS Informacni systém

ISDP Informacni systém datovych prvk
MMR Ministerstvo pro mistni rozvoj Ceské Republiky
NEN Narodni elektronicky nastroj

ESS Elektronicka spisova sluzba

RDF Resource Description Format

SLA Service Level Agreement

SOAP Simple Object Access Protocol
TCP Transmission Control Protocol

URI Uniform Resource Identifier

URL Uniform Resource Locator

wWs Web services

WSDL Web Service Description Language
W3C World Wide Web Consortium
wWww World Wide Web

XML Extensible Markup Language

XSD Xml Schema Definition

P Zaddavaci postup

Tabulka 2 — Seznam zkratek
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1 Uvod

Tento dokument obsahuje specifikaci webové sluzby, kterd je vystavena na strané Ndarodniho
elektronického nastroje (ddle jen NEN) a slouZi pro komunikaci se Spisovymi sluzbami. Rozhrani je
navrzeno tak, aby format prenasenych dat odpovidal standardizovanému formatu komunikace

Elektronickych spisovych sluzeb (dale jen ESS) [5].
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2 Globalni architektura
Na nasledujicim schématu je zndzornén konceptualni pohled na vyménu dokumentd mezi NEN

INTEGROVANY
OPERACNI
PROGRAM

MINISTERSTVO
PRO MISTNI NIPEZ

ROZVOJ CR

a spisovymi sluzbami. Informacni systém NEN je zde v roli serveru a vystavuje pozadované operace nad
spisovymi objekty do fronty Cekajicich operaci, zatimco spisové sluzby jsou zde v roli klientl a obsluhuji
pozadavky z fronty Cekajicich operaci, které jsou jim uréené. Alternativné muze spisova sluzba zaslat

—

Dotazy na
Eekajici
operace a
jejich
obsluha

-

Obrazek 1 — Konceptualni schéma komunikace NEN se Spisovymi sluzbami

7

spisovy objekt i bez vyzadani, tj. mimo frontu ¢ekajicich operaci.

lelikoZ je pfenos spisovych objektd (napf. Dokument a jeho prilohy) mezi NEN a spisovymi sluzbami
mozny obé&ma sméry, existuji dva typy operaci — vstupni a vystupni. Vstupni operace realizuje pfenos
spisového objektu ze spisové sluzby do informacniho systému NEN, zatimco vystupni operace realizuje
prenos spisovych objektl opaénym smérem. Komunikace mezi spisovymi sluzbami a NEN pro oba typy
operaci je schematicky zndzornéna na ndsledujicich obrazcich.

Potvrzeni
o prijeti
spisoveho
objektu

Seznam
tekajicich
operaci

Dotaz na
seznam
cekajicich
operaci

Data
spisového
objektu

Obrazek 2 — Schéma vymény zprav — vstupni operace (na vyzadani)
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Potvrzeni
Uspé&iné
prijato

Data
spisového
objektu

Seznam
tekajicich
operaci

Dotaz na Potvrzeni

Zadost

seznam o data o pfijeti
cekajicich spisového spisového
operaci objektu objektu

Obrazek 3 — Schéma vymény zprav — vystupni operace

Dale jsou v této kapitole popsdny jednotlivé metody, jenz jsou vystaveny na rozhrani webové sluzby
NEN. Rozhrani obsahuje ndsledujici metody:

- Metoda €. 1 — ziskani seznamu ¢ekajicich operaci (vstupni i vystupni operace),
- Metoda €. 2 — predani spisového objektu do NEN (vstupni operace),

- Metoda €. 3 — ziskani spisového objektu z NEN (vystupni operace),

- Metoda €. 4 — potvrzeni o prijeti spisového objektu z NEN (vystupni operace).

Popis kazdé z metod je doplnén o grafické schéma a slovni popis daného zajistovaného procesu.
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2.1 Metoda ¢. 1 - ziskani seznamu cekajicich operaci
Metoda €. 1 slouZi volajicimu systému k ziskani seznamu ¢ekajicich operaci z fronty ¢ekajicich operaci
z databaze IS NEN na zakladé predané identifikace volajici spisové sluzby. Vstupni parametry jsou

nasledujici:
- ldentifikator volajici spisové sluzby.
Textovy popis procesu (graficky viz Obrazek 4):

Provedeni autentizace a autorizace klientského volani,

Validace vstupniho XML dle XSD Sablon,

Kontrola validity identifikatoru spisové sluzby vici pouZitému klientskému certifikatu,
Vyhledani vSech operaci z fronty ¢ekajicich operaci, které jsou ptirazeny volajici spisové
sluzbé, a které nejsou ve stavu Zpracovdni potvrzeno,

5. Konstrukce a vraceni XML odpovédi volajicimu systému.

PwNPE

Proces je popsan z pohledu kladného prlichodu, v pfipadé vyskytu chyby je zprava odmitnuta jako
celek (viz podkapitola 3.5).
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Business Process Metoda &. 1 - Ziskani seznamu éekajicich nperacl'/

Klient [spisova
sluzha)

@

|
|
E XML Reguest g XML Response
|
! I
Il
T

Metoda & 1 -
VratSeznamCekajicichOperaci
{odpoved)

Metoda & 1 -
@ VratSernamCeksjicichOperaci

{poZadavek)

Doilo k chybé?

Cdeslani zpravy na
tlienta

Autentizace a autorizace
wolani webové sluzby

Doélo k chybé?

Keonstrukce zpravy s popisem
chyboveho stavu

A

Validace wstupniho
HKML wici XS0

Keonstrukce zpravy s
vysledkemn dotazu

A

WS NEN pro spisove sluzby

|dentifikator SpS v
pofadku?
Me

Faontrola validity
identifikatoru SpS

Ano

Me

Maéteni nezpracovanych
operad z fronty Gekajicich
operaci

Doélo k chybé?

DB NEN

Obrazek 4 — Metoda ¢. 1 - ziskani seznamu cekajicich operaci
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2.2 Metoda ¢. 2 - predani spisového objektu do NEN

Metoda €. 2 slouzi volajicimu systému k predani vlastniho datového obsahu spisového objektu spolu
s jeho metadaty do IS NEN, ¢imz dojde ke zpracovani a zdroven k potvrzeni zpracovani operace
ve fronté Cekajicich operaci. Spisovy objekt Ize do NEN predat i bez vyzadani (mimo frontu cekajicich
operaci), vtomto pfipadé je spisovy objekt vztazen ke konkrétnimu Zadavacimu postupu. Vstupni
parametry jsou nasledujici:

- ldentifikator volajici spisové sluzby,
- ldentifikdtor operace nebo Systémové Cislo Zadavaciho postupu,
- Data a metadata spisového objektu.

Textovy popis procesu (graficky viz Obrazek 5):

1. Provedeni autentizace a autorizace klientského volani,
Validace vstupniho XML dle XSD Sablon,
3. Kontrola validity identifikatoru spisové sluzby vici pouzitému klientskému certifikatu,
a. V pripadé preddni spisového objektu bez vyzadani je provedena kontrola
na opravnéni pro pristup k Zadavacimu postupu pro danou Spisovou sluzbu,
4. Provedeni aplikacnich kontrol na obsah predané zpravy:
a. Velikost jedné pfilohy dokumentu nesmi prekrocit 100 MB,
b. Dokument musi obsahovat soubor typu ,,main“ (hlavni soubor). Déle je povolena
jedna ptiloha typu ,signature” s externim podpisem a jedna pftiloha typu ,enclosure”
obsahujici PDF opis povinné prilohy. Soubor musi byt kompatibilni s PDF/A-1B a
vyssim. Obsah souboru NEN nekontroluje a zUstava povinnosti zadavatele,
c. Pokud zprdva obsahuje doplhiujici data k ptiloham, musi obsahovat unikatni
identifikator jednoznacné odpovidajici identifikatoru pfilohy,
5. Pokud je zadan identifikator operace, je provedena kontrola na existenci operace ve fronté
Cekajicich operaci a kontrola na jeji stav,
a. Pokud operace neexistuje, anebo je jiZ ve stavu Zpracovani potvrzeno, je vracena
chyba,
6. UlozZeni spisového objektu v IS NEN,
7. Odpovidajici operaci ve fronté ¢ekajicich operaci je nastaven stav Zpracovani potvrzeno, ¢imz
je vyfazena z fronty ¢ekajicich operaci,
8. Konstrukce a vraceni XML odpovédi volajicimu systému.

N

Proces je popsan z pohledu kladného prichodu, v pfipadé vyskytu chyby je zprava odmitnuta jako
celek (viz podkapitola 3.5).
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Business Process Metoda &. 2 - Predani spisowveho objektu do NEN /

Klient (spisava
sluzba)

H

|

XML Request E ML Response
I
|

Metoda & 2 -
Prede|SpisowvyObjekt
{pofadavek)

Metoda & 2 -
PredejSpisocvyObjekt
{cdpovéd)

?
z
©

Doilo k chybé?

Cdeslani zprawvy na
klienta

— — Autentizace a autorizace
wolani weboweé sluzby

Validace wstupniho
KML wihci XS0

Konstrukcs zpravy s
popisem chyboveho stavu

Konstrukeos zpravy s
vysledkemn dotazu

A

Kaontrola validity
identifikdtoru SpS

WS MEM pro spisowve sluzby

Me

Kontrola
konzistence zpravy

Operace existuje ve
spravnem stavu?

Kontrola existence a
stavu operace

Ano

Ne

Ulezeni spisoweho
objektu a vyfazeni
operace z fronty

<

Doélo k chybé?

DB NEN

Obrazek 5 — Metoda €. 2 — predani spisového objektu do NEN
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2.3 Metoda ¢. 3 - ziskani spisového objektu z NEN

Metoda €. 3 slouZi volajicimu systému k ziskani vlastniho datového obsahu spisového objektu spolu

s jeho metadaty z IS NEN, ¢imz dojde ke zpracovani operace ve fronté éekajicich operaci. Vstupni

parametry jsou nasledujici:

Identifikator volajici spisové sluzby,
Identifikator operace.

Textovy popis procesu (graficky viz Obrazek 6):

PwnNE

b

Provedeni autentizace a autorizace klientského volani,
Validace vstupniho XML dle XSD Sablon,
Kontrola validity identifikdtoru spisové sluzby vici pouzitému klientskému certifikatu,
Kontrola na existenci operace ve fronté cekajicich operaci a kontrola na jeji stav

a. Pokud operace neexistuje, anebo je jiz ve stavu Zpracovani potvrzeno, je vracena

chyba,

Vyhledani a nacteni dat a metadat spisového objektu z IS NEN, ktery je vracen na vystup,
Odpovidajici operaci ve fronté ¢ekajicich operaci je nastaven stav Zpracovano, je
vygenerovan identifikator transakce, ktery je odeslan na vystup,
Konstrukce a vraceni XML odpovédi volajicimu systému.

Proces je popsan z pohledu kladného priichodu, v pfipadé vyskytu chyby je zprava odmitnuta jako
celek (viz podkapitola 3.5).
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Business Process Metoda €. 2 - Ziskani spisoveho objektu z NEN /

o
H
B =
2 m
|
=5
tw
=
=
! L?
Eﬂ XML request E XML response
|
t
Metoda &. 3 - Ziske|SpisovyObjekt Metoda &. 3 - ZiskejSpisovyObjest
(poZadavek) {odpoved)
Doélo k chyb&?
= === "] Autentizace a autorizace

volani webove sluzby Odeslani zpravy na

klienta

oo} Dodlo k chyb&?

Validace vstupniha
HML viéi XS0

——

i Identifikator SpS v
pofadku? "

—_—— Kontrola validity
identifikatoru SpS

Me Konstrukce zpravy s popisem
chybového stavu

Konstrukce zpravy s
vysledkem dotazu

———

WS MEN pro spisové sluzby

Ano

Ne

Operace existuje ve
spravnem stavu?

Kontrola existence a
stavu operace

Codlo k chybe?

Madteni spisového
objektu, zména stavu
operace ve fronté

DE NEM

Obrazek 6 — Metoda ¢. 3 — ziskani spisového objektu z NEN
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2.4 Metoda ¢. 4 - potvrzeni o prijeti spisového objektu z NEN
Metoda €. 4 slouzi volajicimu systému k potvrzeni Uspésného prevzeti spisového objektu z IS NEN, ¢imz

dojde k potvrzeni zpracovani operace ve fronté ¢ekajicich operaci. Vstupni parametry jsou nasledujici:

Identifikator volajici spisové sluzby,
Identifikator operace,
Identifikator transakce.

Textovy popis procesu (graficky viz Obrdzek 70brazek 4):

PwnNE

6.

Provedeni autentizace a autorizace klientského volani,
Validace vstupniho XML dle XSD Sablon,
Kontrola validity identifikdtoru spisové sluzby vici pouzitému klientskému certifikatu,
Kontrola na existenci operace ve fronté cekajicich operaci a kontrola na jeji stav

a. Pokud operace neexistuje, anebo je v jiném stavu neZ Zpracovano, je vracena chyba,
Operace je prevedena do stavu Zpracovani potvrzeno a tim je vyfazena z fronty ¢ekajicich
operaci,
Konstrukce a vraceni XML odpovédi volajicimu systému.

Proces je popsan z pohledu kladného priichodu, v pfipadé vyskytu chyby je zprava odmitnuta jako
celek (viz podkapitola 3.5).
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Business Process Metoda ¢. 4 - Potwrzeni o prijeti spisovehe objektu z NEN /

]
>
H=
2w
X
=3
Ew®
=
4
| I
| |
| |
E XML Request E XML Response
| |
| |
T I
Metoda &. 4 - Metoda & 4 -
PotwrdZiskaniSpisoveholbjektu PotwrdZiskaniSpisovehoDhbjektu
{poZadavek) {cdpoved)
Doilo k chybé?
Anoc .. o
~ — — — — Autentizace a autorizace Odeslani zpravy na
: wolani webové sluZby klienta
|
|
|
|
|
|
|
| Doslo k chybe?
o |
a2l Validace vstupniho ane 5 :
=g XML wiéi XS0 Keonstrukee zpravy s Konstrukee zpravy s
HE wiEi . —— .
HN popisem chyboveho stavu wysledkem dotszu
=
ol Ne
@
8! vy Iy
o : |dentifikator SpS v ane €
o ..
2 | pofadku?
W | Me
=1 T Kentrola validity
ER | identifisatoru SpS
: | MNe
| | Ang
|
|
| | Operace existuje ve
| I spravnem stavu?
| |
P! £
| | Kontrola existence a 7
;! stavu cperace
|
L
L
L
L
L
DL
| =
L~ e — — —— —— Zména stavu operace
a vyfazeni z fronty
DB MEM Doslo k chybe?

Obrazek 7 — Metoda €. 4 — potvrzeni o prijeti spisového objektu z NEN
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3 Technicka specifikace reSeni

Kapitola obsahuje popis feSeni z technologického pohledu, coz znamend prehled respektovanych
standardi v oblasti webovych sluzeb a narok( na zabezpeceni, kterym musi jednotlivé spisové sluzby
v pozici volajiciho systému vyhovét.

3.1 Data a metadata

3.1.1 Format prenasenych dat

Zpravy prendsejici data mezi spisovymi sluzbami a webovou sluzbou NEN musi byt ve formatu XML a
musi vyhovovat standardu XML 1.0, Second Edition. Kédova stranka jednotlivych predavanych zprav
musi byt UTF-8. Takovéto zpravy mohou (ale nemuseji) obsahovat indikaci kddové stranky (Byte Order
Mark - BOM) [1], s. 16.

3.1.2 Sémantika prenasenych dat

Pro popis sémantiky dat prenasenych prostrednictvim zprav ve formatu XML je pouzit standard XML
Schema. Implementace schémat je realizovana v konformité s metodickym dokumentem ,,Metodika
tvorby XML schémat v oblasti informacnich systému verejné spravy” [2]. Dokumentace schémat je pak
zaloZena na standardu RDF a DC.

3.2 Transport dat

3.2.1 Transportni protokol

Pro prenos zprav ve formatu XML je pouzit komunikacni protokol HTTP ve své zabezpecené varianté
HTTPS. Pravidla pro pouziti HTTP protokolu jsou ve shodé s pozadavky uvedenymi v dokumentu
»Metodika komunikace na bazi XML, Pouziti ve financnich, kontrolnich a podplrnych informacnich
systémech” [1], s. 20-22.

1) Protokol HTTP musi ve svém zahlavi obsahovat indikaci kodové stranky neseného XML
dokumentu pomoci parametru charset. Znakova stranka, uvedend v deklaraci XML pro XML
dokument, by se méla shodovat s kédovou strankou HTTP. V pfipadé rozporu je kédova
stranka XML ignorovana.

2) Protokol HTTP musi ve svém zahlavi obsahovat indikaci typu obsahu neseného XML
dokumentu pomoci parametru content-type. Tento parametr by mél pro XML dokumenty
nabyvat hodnoty , application/xml“.

3) Pro prenos zprav XML bude poufZit protokol HTTP ve verzi 1.1.

4) Pro prenos zprav XML bude na strané webové sluzby NEN pouZita metoda HTTP POST.

5) Webova sluzba NEN bude pouzivat pro komunikaci prostfednictvim HTTPS protokolu well-
known TCP port 443.

6) Webova sluzba NEN bude pouZivat pfi komunikaci stavové kody HTTP. Pro rozhodnuti
o vysledku prenosu zprdvy je vsak rozhodujici obsah samotné zpravy a stavovy kéd HTTP je
povazovan pouze za informativni udaj.

3.2.2 Nadstavbovy transportni protokol

Webova sluzba NEN vyuZiva nad komunikacnim protokolem HTTPS nadstavbovy XML protokol SOAP
ve verzi 1.1 a to v souladu se specifikaci organizace WS-Interoperability ,,Basic Profile Version 1.0 [3].
Struktura SOAP zpravy musi zaroven splhovat pozadavky, které jsou na ni kladeny
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ze strany dokumentu ,Metodika komunikace na bazi XML, Pouziti ve financnich, kontrolnich

a podpurnych informacnich systémech” [1], s. 25-26:

1) Zprava SOAP bude prenasena komunikacnim protokolem HTTPS.

2) Zprava SOAP musi obsahovat povinnou SOAP obalku ve standardnim formatu odpovidajicim
specifikaci standardu SOAP 1.2.

3) Zprdva SOAP musi obsahovat povinné zahlavi pro SOAP 1.2.

4) Zprava SOAP musi obsahovat télo zpravy SOAP.

5) Zprava SOAP musi obsahovat ve svém téle bud elementy vlastnich XML souborl nebo element
<Fault> s indikaci pfipadného problému na urovni komunikace. Element <Fault> a elementy
vlastnich XML souboru se vylucuji, zprava tedy nesmi obsahovat data (elementy vlastnich XML
soubor() a element <Fault> soucasné.

3.3 Metadata o webové sluzbé
Pro popis rozhrani webové sluzby NEN je vyuzit standard WSDL verze 1.1 a to v souladu s doporucenimi
specifikace organizace WS-Interoperability ,,Basic Profile Version 1.0“ [3].

3.4 Zabezpeceni komunikace
Webova sluzba NEN bude mit pro vSechny své vystavené metody implementovany nasledujici
bezpecnostni mechanismy:

1) Duavérnost spojeni — HTTPS protokol,

2) Duavérnost prenasenych dat — HTTPS protokol, XML Encryption,

3) Integrita spojeni — HTTPS protokol,

4) Integrita prenasenych dat — XML Signature,

5) Autentizace spojeni — HTTPS protokol,

6) Identifikace a autentizace odesilatele — systémovy klientsky SSL certifikat,

7) Rizeni pfistupu (autorizace) — volajici systém je na zakladé pfedaného jednozna¢éného
identifikatoru kontrolovan vici interni databazi, v rdmci které je ovérena existence opravnéni
na volani webové sluzby danym systémem,

8) Nepopiratelnost odesilatele — XML Signature,

9) Nepopiratelnost doruc¢eni — XML Signature.

VySe popsané bezpecnostni mechanismy jsou ve shodé s poZadavky na zajiSténi bezpecnosti
uvedenymi v oddile 5.6.2 dokumentu ,Metodika komunikace na bdazi XML, PouZiti ve financnich,
kontrolnich a podp(irnych informacnich systémech” [1], s. 29-30.

3.5 Pravidla zpracovani chybovych stavii

Zpracovani chybovych stavl je v rdmci webové sluzby NEN realizovano v souladu s podkapitolou 5.8
dokumentu ,Metodika komunikace na bazi XML, PoufZiti ve financnich, kontrolnich a podpulrnych
informacnich systémech” [1], s. 37-39.

Dojde-li pfi zpracovani zpravy k chybé na udrovni zpravy jako celku (neni mozné vratit zadnou
pozadovanou informaci) a je vyZadovana odpovéd, pak reaguje webova sluzba tak, Ze provede zarazeni
elementu <Fault> s kddem chyby do téla odpovédi SOAP zpravy. Jestlize jsou k dispozici doplnujici
informace ke vzniklému chybovému stavu, pak webova sluzba zafazuje do téla odpovédi SOAP zpravy
i podfizeny element <Detail> s jejich popisem.
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Chybové kédy (zapisovany do elementu <Fault>) vychazeji ze zakladnich generickych tfid chyb
definovanych ve standardu SOAP 1.2 [4]:

1) VersionMismatch — nesouhlasi verze jmenného prostoru obalky SOAP,

2) MustUnderstand - pfijimajici strany dokonale nerozuméla elementu s atributem
MustUnderstand = ,1, jenz je obsazen v hlavi¢ce SOAP.

3) Client —indikuje vyskyt klientskych chyb (napf. nesouhlasi digitalni podpis),

4) Server —indikuje chybu vzniklou na strané webové sluzby.

Generické tfidy chyb Client a Server jsou ddle rozSifeny prostfednictvim teckové notace o dalsi
podtfidy.

Doplrikovy model zpracovani chyb neni v pfipadé webové sluzby NEN a viech jejich metod aplikovan.
Jakakoliv chyba na tUrovni SOAP zpravy nebo aplikacni drovni tedy konci odmitnutim predavané zpravy
jako celku. Tento typ chyb je na strané webové sluzby logovan.

Chyby vzniklé na urovni komunikaéniho protokolu HTTPS nejsou na strané webové sluzby NEN feseny
a nejsou ani logovany. Zpravy, u jejichz prenosu doslo k selhani komunikacniho protokolu, nejsou
webovou sluzbou zpracovany, tudiz nebudou generovany ani zadné odpovédi, které by obsahovaly

evvs

Za opakované zaslani zprdv, u nichz predchozi pfeddni skoncilo chybou, je zodpovédny odesilatel
zpravy.
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3.5.1 Piehled chybovych trid a podtiid
V nize pfiloZzené tabulce je uveden prehled vsech tfid a podtfid, které jsou vyuZity v rdmci metod

webové sluzby NEN.

Kaéd Popis

Client.Signature

Chyba ovéreni identity odesilatele (systém) dle
digitdlniho podpisu zpravy

Client.Validity.Schema

Chyba ovéreni validity zpravy

Client.WellFormedness

Chyba ovéreni spravného strukturovani zpravy

Client.Validity.Application.FileService

Identifikdtor spisové sluzby neodpovida pouZitému
klientskému certifikatu

Client.Validity.Application.Process

Spisova sluzba nema pfistup k zadanému Zadavacimu
postupu

Client.Validity.Application.Enclosure

Velikost pfilohy nesmi byt vétsi jak 100 MB

Client.Validity.Application.EnclosureType

Spatna kombinace povolenych typ( pfiloh

Client.Validity.Application.AddInfo

Nelze jednoznacné pfiradit dopliujici informace
k pfiloham

Client.Validity.Application.Operation

Operace neexistuje, anebo je ve Spatném stavu

MustUnderstand

Prijimajici strana dokonale nerozuméla elementu
s atributem MustUnderstand = ,1“, jenZ je obsazen
v hlavi¢ce SOAP

Server.InternalServiceFault

Chyba autentizace/autorizace

Server.Database

Chyba vznikla pfi komunikaci s databazi

Server.Program

Interni chyba webové sluzby (jind nez databazova)

VersionMismatch

Nesouhlasi verze jmenného prostoru elementu SOAP
obalky

Tabulka 3 — Pfehled chybovych tfid a podtrid
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4 Specifikace prenasenych dat

Ctvrta kapitola podrobné specifikuje strukturu XML dat pfenadenych prostfednictvim webové sluzby
NEN. Veskerd prenasend data vychazeji z datovych prvki ISVS publikovanych v informaénim systému
o datovych prvcich (dale jen ISDP) nebo z ESS [5].

Jestlize bylo mozné vyuzit datovy prvek evidovany v ISDP pfimo, pak je tak u¢inéno, v opaéném pripadé
je tento datovy prvek v pfisluSném XSD souboru omezen prostfednictvim restrikci.

V ramci popisu datovych struktur jsou uvadény nésledujici idaje:

1) Poradi— poradové oznaceni polozky ve strukture, nema blizsi vyznam,

2) Nazev - pojmenovani polozky,

3) Popis — blizsi specifikace vyznamu polozky,

4) Typ — datovy typ polozky, odkazuje na nazev datového typu v XSD souborech,
5) Min. vyskyt — specifikace nejmensiho mozného poctu vyskytl polozky,

6) Max. vyskyt — specifikace maximalniho mozného poctu vyskytd polozky.

4.1 Struktury standardu ESS

Pro vlastni pfenos dat a metadat spisovych objektd jsou pouZity struktury vychazejici ze standardu ESS.
Pro potrfeby komunikace s informacnim systémem NEN bylo do téchto struktur doplnéno nékolik
restrikci, které jsou popsany nize. Pfi respektovani téchto restrikci je struktura prenasenych dat piné
kompatibilni s formatem dle standardu ESS.

Nazvy XSD soubort: ess.xsd, dmBaseTypes.xsd, MetadataCommon.xsd

4.1.1 Odchylky v ess.xsd
Seznam odchylek oproti standardu (https://www.datoveschranky.info/ke-stazeni - pfiloha 4):

1) Upraven namespace importovaného schématu dmBaseTypes.xsd (http://isds.czechpoint.cz
na http://isds.czechpoint.cz/v20).

2) V komplexnim typu <gSpolecneDokSpis> bylo doplnéno omezeni na obsah elementu
<DoplnujiciData>. Dle plivodniho standardu neni na obsah tohoto elementu kladeno zadné

omezeni.

3) V komplexnim typu <tDokument> omezena moznost vybéru (choice) mezi elementy
<Soubory> a <OdkazyNaSoubory>. Nahrazeno povinnym elementem <Soubory>.

4) V komplexnim typu <Dokumenty> upravena ¢etnost elementu <Dokument> z maxOccurs =
,unbounded” na maxOccurs =,,1“.

4.1.2 Odchylky vdmBaseTypes.xsd
Seznam odchylek oproti standardu (https://www.datoveschranky.info/ke-stazeni - pfiloha 1):

1) V komplexnim typu <tFilesArray> upravena cetnost elementu <dmFile>z maxOccurs =
,unbounded” na maxOccurs =,,3“.

2) U atributu <dmFileMetaType> odstranéna z enumerace mozna hodnota ,,meta“.

3) Obsah komplexniho typu <tFile> omezen pouze na element <dmEncodedContent>.
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4.1.3 Datova struktura DokumentDoplnujiciData
Oddil obsahuje popis dat XML elementu DoplnujiciData, jenzZ je obsazen v komplexnim typu gSpolecneDokSpis.

Nazev XSD souboru: MetadataCommon.xsd

4.1.3.1 Korenovy element

Nazev Typ Popis Min. vyskyt Max. vyskyt
DokumentDoplnujiciData DokumentDoplnujiciDataStructure Kofenovy element, obsahuje povinny atribut 0 1

dmFileGuid, coZ predstavuje odkaz na dmFile
Tabulka 4 — Kofenovy element
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4.1.3.1 Datova struktura DokumentDoplnujiciDataStructure
Datova struktura pro mnozinu dopliujicich metadat dokumentu.

Min. vyskyt  Max. vyskyt

1 ZadavaciPostup cmmmr:Kod255Type Kdéd zadavaciho postupu v NEN 0 1
2 Velikost cct:PocetType Velikost souboru v B. 0 1
3 FazeZivotnihoCyklu cmmmr:Kod255Type Faze zadavaci postupu, ve které je soubor nahran/vytvoren 0 1
v NEN
4 PodfazeZivotnihoCyklu  cmmmr:Kod255Type Podfaze zadavaciho postupu, ve které je soubor nahran/vytvo 0 1
fen v NEN
5 UkonKod cmmmr:Kod64Type Kod udkonu, pfi kterém byl soubor vytvoren 0 1
6 UkonNazev cmmmr:Kod255Type Nazev ukonu, pti kterém byl soubor vytvoren 0 1
7 DatumVytvoreniNEN xs:dateTime Datum a ¢as vytvoreni souboru 0 1
8 AutorSouboru cmmmr:Kod1024Type  Uzivatelské jméno autora souboru 0 1
9 KlicovaSlova cmmmr:Kod1024Type  Klicova slova 0 1
10 AntivirusStatus cmmmr:Kod255Type Stav antivirové kontroly 0 1
11 CisloVerze cmmmr:Kod16Type Cislo verze souboru v NEN 0 1
12 TypSouboru cmmmr:Kod255Type Nazev typu souboru 0 1
13 Nazev cmmmr:Kod512Type Slovni nazev souboru 0 1
14 Popis cmmmr:Kod512Type Slovni popis souboru 0 1

Tabulka 5 - Datova struktura DokumentDoplnujiciDataStructure
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4.2 Spolecné datové typy a struktury

Pro prenos XML dat jsou pouZity nasledujici spole¢né zakladni datové typy a struktury. Zakladni datové typy vychazejici z datovych prvkl evidovanych na strané
ISDP nebo ESS a v pfipadé potieby jsou omezeny restrikci.

Nazev XSD souboru: Common.xsd

4.2.1 Spolecné datové typy
Zakladni spolecné datové typy vyuzivané naptic vsemi XSD schématy.

Nazev Typ Popis

ChybaPopisType cct:TextType Detailni informace o chybé

Kod16Type cct:KodType Obecny datovy typ pro kéd polozky s omezenim na délku — 16 znakl
Kod64Type cct:KodType Obecny datovy typ pro kéd polozky s omezenim na délku — 64 znakl
Kod128Type cct:KodType Obecny datovy typ pro kéd polozky s omezenim na délku — 128 znakd
Kod255Type cct:KodType Obecny datovy typ pro kéd polozky s omezenim na délku — 255 znakl
Kod512Type cct:KodType Obecny datovy typ pro kéd polozky s omezenim na délku — 512 znakd
Kod1024Type cct:KodType Obecny datovy typ pro kéd polozky s omezenim na délku — 1024 znaki
OperaceStavType cct:KodType Drubh ciselniku (viz Ciselnik A01)

OperaceTypType cct:KodType Drubh ciselniku (viz Ciselnik BO1)

Tabulka 6 — Spolecné datové typy

4.2.2 Datova struktura ChybaStructure
Datova struktura pro popisy chybového stavu.

Min. vyskyt  Max. vyskyt
1 ChybaKod cct:KodType Kod chyby 1 1

2 ChybaPopis ChybaPopisType Popis chyby 0 1
Tabulka 7 — Datova struktura — ChybaStructure
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4.2.3 Datova struktura SpisovyObjektDataStructure
Datova struktura pro data a metadata spisového objektu.

Poradi Nazev Min. vyskyt Max.

vyskyt
1 Dokumenty ess:Dokumenty - kofenovy element Seznam prenasenych dokumentl 1 1

Tabulka 8 — Datova struktura — SpisovyObjektDataStructure
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4.3 Metoda C. 1 - ziskani seznamu Cekajicich operaci

v

Podkapitola specifikuje data pfenasena metodou ¢. 1, kterd slouZi volajicimu systému k ziskani seznamu cekajicich operaci z fronty cekajicich operaci
z databdze IS NEN na zakladé predané identifikace volajici spisové sluzby.

4.3.1 PoZadavek
Oddil obsahuje popis dat XML poZadavku, jenz je zasilan na vstup metody ¢. 1.

Ndzev XSD souboru: VratSeznamCekajicichOperaci.xsd

4.3.1.1 Korenovy element
Nazev Typ Popis Min. Max.

vyskyt vyskyt

VratSeznamCekajicichOperaci VratSeznamCekajicichOperaciPozadavekStructure Korenovy element (pozadavek) 1 1
Tabulka 9 — Kofenovy element pro poZadavek (metoda ¢. 1)

4.3.1.2 Datova struktura VratSeznamCekajicichOperaciPozadavekStructure
Datova struktura pro pozadavek jdouci na webovou sluzbu NEN, metoda €. 1.

Poradi Nazev Min. vyskyt  Max. vyskyt
1 PozadavekData PozadavekDataStructure Data poZadavku 1 1

Tabulka 10 - Datova struktura VratSeznamCekajicichOperaciPozadavekStructure

4.3.1.3 Datovad struktura PozadavekDataStructure
Datova struktura pro vlastni obsah pozadavku.

Poradi Nazev Min. vyskyt  Max. vyskyt
1 SpisovaSluzbaldentifikator cct:IndikatorType Identifikdtor volajici spisové sluzby 1 1

Tabulka 11 — Datova struktura PozadavekDataStructure

[COSas o A TESCOSW
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4.3.2 Odpovéd
Popis dat XML odpovédi, kterd je zasilana zpét volajicimu systému.

Ndzev XSD souboru: VratSeznamCekajicichOperaciOdpoved.xsd

4.3.2.1 Korenovy element
Nazev Typ Popis Min. vyskyt  Max. vyskyt
VratSeznamCekajicichOperaciOdpoved  VratSeznamCekajicichOperaciOdpovedStructure  Korenovy element (odpovéd) 1 1
Tabulka 12 — Kofenovy element pro odpovéd’ (metoda ¢. 1)

4.3.2.1 Datova struktura VratSeznamCekajicichOperaciOdpovedStructure
Datova struktura pro odpovéd webové sluzby NEN, metoda ¢. 1.

Poradi Nazev Min. vyskyt  Max. vyskyt

1 OdpovedData OdpovedDataStructure Data pozadavku 1 1
Tabulka 13 - Datova struktura VratSeznamCekajicichOperaciOdpovedStructure

4.3.2.2 Datova struktura OdpovedDataStructure
Datova struktura pro vlastni obsah odpovédi.

Poradi Nazev Min. vyskyt  Max. vyskyt
1 IndikatorZpracovani cmmmr:indikatorZpracovani Indikator zpracovani (0 — chyba, 1 - OK) 1 1
2 Chyba cmmmr:ChybaStructure Popis chybového stavu 0 1
3 CekajiciOperaceSeznam  CekajiciOperaceSeznamStructure Seznam cekajicich operaci 0 1

Tabulka 14 — Datova struktura OdpovedDataStructure

4.3.2.3 Datova struktura CekajiciOperaceSeznamStructure
Datova struktura pro predani seznamu cekajicich operaci, které je mozné aktualné obslouZit.

Pofadi Nazev Typ Popis Min. vyskyt  Max. vyskyt
1 CekajiciOperace CekajiciOperaceStructure Udaje ¢ekajici operace 1 unbounded
Tabulka 15 — Datova struktura CekajiciOperaceSeznamStructure
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4.3.2.1 Datova struktura CekajiciOperaceStructure
Datova struktura pro Udaje o ¢ekajici operaci.

Poradi Nazev Typ Popis Min. vyskyt  Max. vyskyt
1 Operaceldentifikator cmmmr:Kod64Type Identifikator operace 1 1
2 OperaceStav cmmmr:OperaceStavType Stav operace 1 1
3 OperaceTyp cmmmr:OperaceTypType Typ operace 1 1
4 PouzeledenDokument cct:IndikatorType Pfiznak, zda ma zprava obsahovat pouze jeden 1 1
dokument

Tabulka 16 — Datova struktura CekajiciOperaceStructure
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4.4 Metoda C. 2 - predani spisového objektu do NEN

Podkapitola specifikuje data prenasena metodou ¢. 2, kterd slouZi volajicimu systému k predani vlastniho datového obsahu spisového objektu spolu s jeho
metadaty do IS NEN, ¢imZ dojde ke zpracovani a zaroven k potvrzeni zpracovani operace ve fronté Cekajicich operaci (pokud je dokument predavan
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na vyzadani).

4.4.1 Pozadavek
Oddil obsahuje popis dat XML poZadavku, jenz je zasilan na vstup metody ¢. 2.

Ndazev XSD souboru: PredejSpisovyObjekt.xsd

4.4.1.1 Korenovy element

Nazev Typ Popis Min. vyskyt  Max. vyskyt
PredejSpisovyObjekt  PredejSpisovyObjektPozadavekStructure  Korenovy element (poZadavek) 1 1

Tabulka 17 — Kofenovy element pro pozadavek (metoda ¢. 2)

4.4.1.2 Datova struktura PredejSpisovyObjektPozadavekStructure
Datova struktura pro poZadavek jdouci na webovou sluzbu NEN, metoda €. 2.

Poradi Nazev Typ Popis Min. vyskyt  Max. vyskyt
1 PozadavekData PozadavekDataStructure Data poZadavku 1 1
Tabulka 18 - Datova struktura PredejSpisovyObjektPozadavekStructure
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4.4.1.3 Datova struktura PozadavekDataStructure
Datova struktura pro vlastni obsah poZzadavku.

Poradi Nazev Min. vyskyt  Max. vyskyt
1 SpisovaSluzbaldentifikator  cct:IndikatorType Identifikdtor volajici spisové sluzby 1 1
Vybér pravé jednoho z nasledujicich elementi (poradi 2):
2 Operaceldentifikator cmmmr:Kod64Type Identifikator operace 1 1
2 SystemoveCisloZP cmmmr:Kod64Type Systémové Cislo Zadavaciho postupu 1 1
3 PouzeledenDokument cct:IndikatorType Pfiznak, zda ma zprava obsahovat pouze 1 1
jeden dokument
4 SpisovyObjektData cmmmr:SpisovyObjektDataStructure  Data spisového objektu 1 1

Tabulka 19 — Datova struktura PozadavekDataStructure
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4.4.2 Odpovéd
Popis dat XML odpovédi, kterd je zasilana zpét volajicimu systému.

Ndzev XSD souboru: PredejSpisovyObjektOdpoved.xsd

4.4.2.1 Korenovy element

Nazev Typ
PredejSpisovyObjektOdpoved PredejSpisovyObjektOdpovedStructure Kofenovy element (odpovéd) 1
Tabulka 20 — Kofenovy element pro odpovéd’ (metoda ¢. 2)

Popis Min. vyskyt  Max. vyskyt
1

4.4.2.2 Datova struktura PredejSpisovyObjektOdpovedStructure
Datova struktura pro odpovéd webové sluzby NEN, metoda €. 2.

Min. vyskyt  Max. vyskyt

Poradi Nazev
1 OdpovedData OdpovedDataStructure Data pozadavku 1 1
Tabulka 21 - Datova struktura PredejSpisovyObjektOdpovedStructure

4.4.2.3 Datova struktura OdpovedDataStructure
Datova struktura pro vlastni obsah odpovédi.

Min. vyskyt  Max. vyskyt

Poradi Nazev

1 IndikatorZpracovani cmmmr:indikatorZpracovani Indikator zpracovani (0 — chyba, 1 - OK) 1 1

2 Chyba cmmmr:ChybaStructure Popis chybového stavu 0 1
Tabulka 22 — Datova struktura OdpovedDataStructure
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4.5 Metoda ¢. 3 - ziskani spisového objektu z NEN
Podkapitola specifikuje data prenasena metodou ¢. 3, kterd slouZi volajicimu systému k ziskani vlastniho datového obsahu spisového objektu spolu s jeho
metadaty z IS NEN, ¢imzZ dojde ke zpracovani operace ve fronté ¢ekajicich operaci.

4.5.1 Pozadavek
Oddil obsahuje popis dat XML poZadavku, jenz je zasildan na vstup metody €. 3.

Ndzev XSD souboru: ZiskejSpisovyObjekt.xsd

4.5.1.1 Korenovy element
Nazev Typ Popis Min. vyskyt  Max. vyskyt
ZiskejSpisovyObjekt  ZiskejSpisovyObjektPozadavekStructure Korenovy element (pozadavek) 1 1

Tabulka 23 — Kofenovy element pro pozadavek (metoda ¢. 3)

4.5.1.2 Datova struktura ZiskejSpisovyObjektPozadavekStructure
Datova struktura pro pozadavek jdouci na webovou sluzbu NEN, metoda €. 3.

Poradi Nazev Min. vyskyt  Max. vyskyt

1 PozadavekData PozadavekDataStructure Data poZadavku 1 1
Tabulka 24 - Datova struktura PredejSpisovyObjektPozadavekStructure

4.5.1.3 Datovad struktura PozadavekDataStructure
Datova struktura pro vlastni obsah pozadavku.

Min. vyskyt  Max. vyskyt

1 SpisovaSluzbaldentifikator  cct:IndikatorType Identifikator volajici spisové sluzby 1 1
2 Operaceldentifikator cmmmr:Kod64Type Identifikdtor operace 1 1
Tabulka 25 — Datova struktura PozadavekDataStructure
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4.5.2 Odpovéd
Popis dat XML odpovédi, kterd je zasilana zpét volajicimu systému.

Ndazev XSD souboru: ZiskejSpisovyObjektOdpoved.xsd

4.5.2.1 Korenovy element
Nazev Typ Popis Min. vyskyt  Max. vyskyt
ZiskejSpisovyObjektOdpoved  ZiskejSpisovyObjektOdpovedStructure Kofenovy element (odpovéd) 1 1

Tabulka 26 — Kofenovy element pro odpovéd' (metoda ¢. 3)

4.5.2.2 Datova struktura ZiskejSpisovyObjektOdpovedStructure
Datova struktura pro odpovéd webové sluzby NEN, metoda €. 3.

Poradi Nazev Min. vyskyt  Max. vyskyt

1 OdpovedData OdpovedDataStructure Data pozadavku 1 1
Tabulka 27 - Datova struktura ZiskejSpisovyObjektOdpovedStructure

4.5.2.3 Datova struktura OdpovedDataStructure
Datova struktura pro vlastni obsah odpovédi.

Min. vyskyt  Max. vyskyt

1 IndikatorZpracovani cmmmr:IndikatorZpracovani Indikator zpracovani (0 — chyba, 1 - OK) 1 1

2 Chyba cmmmr:ChybaStructure Popis chybového stavu 0 1

3 Operaceldentifikator cmmmr:Kod64Type Identifikator operace 1 1

4 Transakceldentifikator cmmmr:Kod64Type Identifikator aktualni transakce stazeni 1 1
dat

5 PouzeledenDokument cct:IndikatorType Pfiznak, zda ma zprdva obsahovat pouze 1 1
jeden dokument

6 SpisovyObjektData cmmmr:SpisovyObjektDataStructure Data spisového objektu 1 1

Tabulka 28 — Datova struktura OdpovedDataStructure
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4.6 Metoda C. 4 - potvrzeni o prijeti spisového objektu z NEN
Podkapitola specifikuje data prenasena metodou €. 4, ktera slouzi volajicimu systému k potvrzeni Uspésného prevzeti spisového objektu z IS NEN, ¢imZ dojde
k potvrzeni zpracovani operace ve fronté ¢ekajicich operaci.

4.6.1 Pozadavek
Oddil obsahuje popis dat XML poZadavku, jenZ je zasilan na vstup metody ¢. 4.

Ndzev XSD souboru: PotvrdZiskaniSpisovehoObjektu.xsd

4.6.1.1 Korenovy element

Nazev Typ Popis Min. Max.

vyskyt vyskyt

PotvrdZiskaniSpisovehoObjektu PotvrdZiskaniSpisovehoObjektuPozadavekStructure Korenovy element (pozadavek) 1 1

Tabulka 29 — Kofenovy element pro poZadavek (metoda ¢. 4)

4.6.1.2 Datova struktura PotvrdZiskaniSpisovehoObjektuPozadavekStructure
Datova struktura pro pozadavek jdouci na webovou sluzbu NEN, metoda €. 4.

Poradi Nazev Min. vyskyt  Max. vyskyt
1 PozadavekData PozadavekDataStructure Data poZadavku 1 1

Tabulka 30 - Datova struktura PotvrdZiskaniSpisovehoObjektuPozadavekStructure

4.6.1.3 Datovad struktura PozadavekDataStructure
Datova struktura pro vlastni obsah pozadavku.

Min. vyskyt  Max. vyskyt

1 SpisovaSluzbaldentifikator  cct:IndikatorType Identifikator volajici spisové sluzby 1 1
2 Operaceldentifikator cmmmr:Kod64Type Identifikator operace 1 1
4 Transakceldentifikator cmmmr:Kod64Type Identifikator aktudlni transakce staZzeni dat 1 1

Tabulka 31 — Datova struktura PozadavekDataStructure
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4.6.2 Odpovéd
Popis dat XML odpovédi, kterd je zasilana zpét volajicimu systému.

Ndazev XSD souboru: PotvrdZiskaniSpisovehoObjektuOdpoved.xsd

4.6.2.1 Korenovy element

Nazev Typ Popis Min. vyskyt  Max. vyskyt
PotvrdZiskaniSpisovehoObjektuOdpoved PotvrdZiskaniSpisovehoObjektuOdpovedStructure Kofenovy element 1 1
(odpovéd)

Tabulka 32 — Kofenovy element pro odpovéd (metoda ¢. 4)

4.6.2.2 Datova struktura PotvrdZiskaniSpisovehoObjektuOdpovedStructure
Datova struktura pro odpovéd webové sluzby NEN, metoda €. 4.

Min. vyskyt  Max. vyskyt

1 OdpovedData OdpovedDataStructure Data pozadavku 1 1
Tabulka 33 - Datova struktura PotvrdZiskaniSpisovehoObjektuOdpovedStructure

4.6.2.3 Datova struktura OdpovedDataStructure
Datova struktura pro vlastni obsah odpovédi.

Min. vyskyt  Max. vyskyt

Poradi Nazev

1 IndikatorZpracovani cmmmr:IndikatorZpracovani Indikator zpracovani (0 — chyba, 1 - OK) 1 1

2 Chyba cmmmr:ChybaStructure Popis chybového stavu 0 1
Tabulka 34 — Datova struktura OdpovedDataStructure
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5 Deklarace urovné zabezpeceni sluzeb

Webova sluzba pro predavdni dat mezi IS NEN a spisovymi sluZbami neni zafazena do kategorie sluzeb,
pfi jejichz nedostupnosti by dochazelo k finanénim ¢i jinym Skoddm. Z tohoto divodu nejsou kladeny
na dostupnost webové sluzby NEN zadné dal$i dodatecné vyznamné pozadavky a SLA neni stanoveno

jinak a podrobnéji.
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Priloha A - Ciselniky

NA010000 Nova
NA010001 Zpracovano
NA010002 Zpracovani potvrzeno
Tabulka 35 — Ciselnik AO1 — Stav operace

NB010000  Vstupni
NB010001  Vystupni

Tabulka 36 — Ciselnik BO1 — Typ operace
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Priloha B - XML schémata

Pfilohou tohoto dokumentu jsou i vytvorend XML schémata, které presné specifikuji uvedené polozky

x
II INTEGROVANY FRER ©VROPSKA UNIE
4

v tomto dokumentu. Seznam souboru:

1) Common.xsd — obsahuje spole¢né datové typy pro vSsechna ostatni schémata,
2) VratSeznamCekajicichOperaci.xsd — schéma XML pozadavku pro metodu €. 1,
3) VratSeznamCekajicichOperaciOdpoved.xsd — schéma XML odpovédi pro metodu ¢. 1,
4) PredejSpisovyObjekt.xsd — schéma XML poZadavku pro metodu ¢. 2,
5) PredejSpisovyObjektOdpoved.xsd — schéma XML odpovédi pro metodu ¢. 2,
6) ZiskejSpisovyObjekt.xsd — schéma XML poZadavku pro metodu ¢. 3,
7) ZiskejSpisovyObjektOdpoved.xsd — schéma XML odpovédi pro metodu €. 3,
8) PotvrdZiskaniSpisovehoObjektu.xsd — schéma XML poZadavku pro metodu ¢. 4,
9) PotvrdZiskaniSpisovehoObjektuOdpoved.xsd — schéma XML odpovédi pro metodu ¢. 4,
10) isvs/CoreComponentTypes.xsd — schéma s datovymi typy ISVS,
11) ess/ess.xsd — schéma pro pfenos dokumentt dle standardu ESS,
12) ess/MetadataCommon.xsd — schéma poufZité pro definici doplfiujicich informaci
ve schématu ess.xsd,
13) ess/dmBaseTypes.xsd — datové typy pouzité v ess.xsd.
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