INTEGROVANY EVROPSKA UNIE o =
OPERACNI EVROPSKY FOND PRO REGIONALNI ROZVOJ e -~
SANCE PRO VAS ROZVOJ

PROGRAM

MINISTERSTVO
PRO MISTNI NIPEZ

ROZVOJ CR

Narodni
elektronicky
nastroj

Metodika poufZiti rozhrani pro napojeni spisovych sluzeb zadavatell
k systému NEN

V1ia
21.2.2017



INTEGROVANY oo, - MINISTERSTVO
e R, & [ Qe
Obsah
L SIOVNTK ettt ettt e st e s bt e s bt e e be e e st e e e s ab e e s b e e s b e e e sabeesbeeenreesneeenanes 3
2 ZAkladni popis FUNKCIONATItY....ccuveeiiiiieeccee e e 4
2.1 StazZeni OBJEKEU Z NEN ..ottt e e e e etre e e et e e s e eare e e e e enraee e ennraeas 5
2.2 Nahrani 0bjektu do NEN.......cciiii it e s s e e e e ssnbeeeessaneeeeas 6
2.2.1 Nahrani do NEN a pozdé&;jsi uréeni CilovEho ZP..........coccvieiiiiiiiiiriiee et 6
2.2.2  Nahrani do NEN na konkrétni MiSto V ZP .........cccoovieieineinienieeieeieesee e 6
3 Postup pripojeni spisove sIUZDY K NEN .......cooiiiiiiiiiiiiie et see e e e e s e e s aree s 8
3.1 Registrace spisoveé SIUZDY SUDJEKEU ....ccccvviiiiiiiiecccee e 8
3.2 ZPFistupNENi PROD Prostredi ...cccvieiiiciiiie ettt e ettt e e et e e e e bae e e e e bte e e s enraeeeennes 8
3.3 o TUp AN (I ol =T a 11 11 A PSR 9
3.3.1  Podpis zpravy KHENTEM ....cci e e s e ree e e e sareeas 9
3.3.2  SHFOVANI ...ttt e 9
3.4 oI AU T I d=E] o 1V | o | F PSR 9
35 Aktualizace komeréniho certifikatu.......ccoververiiriieiiee e 10
3.6 KONTAKENT UA@JE coineriieeeeieeee ettt e et e e e et e e e e et e e e e e aaraeeeeanbaeeeennbeeeeensenas 10
N N o 1 [=Te [ oY e 1] 4 Yo LU PTRPRPRRt 10
4.1 ZIMENA TOZNTANT .ttt st e e bt e s bt e s aeesane s b e s neenneennee 10

Stranka 1z 10



INTEGROVANY
OPERAENI

PROGRAM

Uvedeni

odkaz

Datum

MINISTERSTVO

PRO MISTNI O NIPEZ

ROZVOJ CR

EVROPSKA UNIE )

EVROPSKY FOND PRO REGIONALNI ROZVOJ e -~
SANCE PRO VAS ROZVOJ

Popis

1.0 21.2.2014 Vytvoreni dokumentu
1.1 20.3.2015 Dodani informaci o startu ostrého provozu
1.2 3.4.2015 Dodani upresnujicich informaci do kapitoly 2.1 a 2.2
13 18.6.2015 Aktualizace adres prostredi

Uprava pouzitych certifikat jednotlivymi stranami
1.4 21.2.2017 Aktualizace kontaktll na uzivatelskou podporu

Odebrani kapitoly 4.2 Zavedeni NEN do ostrého provozu

Oprava terminologie pozadovanych certifikdtl v kapitolach 3.1,
3.3.1,35
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1 SLOVNIK

Pojem Vyznam

NEN Narodni elektronicky nastroj

Identifikator operace Jednoznacny identifikdtor jedné operace na staZeni objektu
z NEN nebo jeho nahrdni do NEN

Identifikator transakce Identifikdtor jednoho staZzeni objektu z NEN. SlouZi k potvrzeni
staZeni. Je sparovan s identifikdtorem operace.

Dokument v NEN Dokument v NEN obsahuje z pohledu spisovych sluzeb jak
informace o dokumentu, tak i samotnych souborech, které jsou
vzajemné propojeny (napfiklad soubor a jeho verze v PDF/A) a
logicky naleZi do jednoho dokumentu ve vyznamu spisovych
sluzeb.
V rdmci komunikace se spisovymi sluzbami jsou ale metadata a
soubory naparovany na pfislusné struktury v pouZitém narodnim
standardu.

Davka, zprava Obsah konkrétniho volani metod rozhrani

Spisova sluzba Externi systém provozovany danym subjektem. Spisovou sluzbou
se zde mysli kazda implementace spisové sluzby.

ZP Zadavaci postup (verejna zakazka,...)

Stranka 3z 10



MINISTERSTVO

PRO MISTNI 0 NIPEZ

x
INTEGROVANY FREE ©VROPSKA UNIE
ROZVOJ CR

OPERACNI L EVROPSKY FOND PRO REGIONALNI ROZVOJ & e."
PROGRAM SANCE PRO VAS ROZVOJ

2 ZAKLADNI POPIS FUNKCIONALITY

Rozhrani napojeni na spisové sluzby definuje NEN. Spisové sluzby volaji NEN pomoci rozhrani. Spisové
sluzby si nemohou z bezpecnostnich divod( vzajemné nahliZzet do svych dat pfi komunikaci s NEN.

V NEN jsou specifikovany v ramci rozhrani webové sluzby 4 metody.
1. Zjisténi seznamu Cekajicich operaci
2. Nahrani objektu do NEN
3. StaZeni objektu z NEN
4. Potvrzeni stazeni objektu

Metody 2 aZ 4 operuji na vstupu s identifikdtorem operace. Metoda 4 navic s identifikdtorem
transakce.

Princip spociva v praci se vstupni a vystupni frontou, ktera vznika vzdy v systému NEN. Spisové sluzby
z ni ¢tou nebo do ni zapisuji. Princip je obdobny jako u rozhrani k zakladnim registréim CR.

Detailni technicky popis je uveden v technické specifikaci ,,Webové sluzby NEN pro spisové sluzby —
technicka specifikace”.

V ramci struktur pro komunikaci spisovych sluzeb a NEN je pouzit Narodni standard pro elektronické
systémy spisové sluzby (dale jen ,,narodni standard”) ve verzi, ktera je implementovana ke dni 1.3.2015
v informacnim systému datovych schranek. NEN vyZaduje pfisnéjsi variantu povinnosti jednotlivych
prvka. Povinnost je hlidana pti zpracovani volani metod rozhrani 2 a 3.

Dlvodem zpfisnéni je nutnost zachovat kvalitu dat v NEN. Priklad zpfisnéni je poZadavek, aby kazdy
element Dokument obsahoval minimalné 1, maximalné 3 soubory (hlavni soubor (povinny), externi
podpis souboru a verze souboru v PDF/A). V definici narodniho standardu je pfipojeni souboru
k dokumentu nepovinné a mUze jich byt neomezené mnozstvi.

Vysledkem je moZnost vyuziti narodniho standardu. V ramci validace na strané NEN ale dojde ke
kontroldm na zptisnénd opatreni a pfipadnému odmitnuti pfi nesplnéni zpfisnénych podminek.

Pro zkvalitnéni prace je v rdmci této specifikace publikovano zpfisnéné XSD, které velkou ¢dast business
kontrol jiZz v sobé obsahuje. Pokud Vase implementace nepfevezme tato zpfisnéni jiz v rdmci definice
XSD, tak jedinym dasledkem bude nutnost implementovat tato omezeni v ramci Vaseho volani a
slozitéjsi tvorby jednotlivych davek a s tim souvisejici vétsi nejistota, zda je volani spravné.

Seznam zptisnéni aplikovanych do XSD
- Dokument musi obsahovat minimalné 1, maximalné 3 soubory
- Nejsou akceptovany spisy. Davka musi obsahovat pouze element Dokumenty.

Seznam dalSich business kontrol
- Musi byt pfitomen pouze 1 element Dokument
- Dokument musi vidy obsahovat soubor s typem ,,main“ (hlavni soubor). Dale je povolen 1
soubor s typem ,,Signature” s externim podpisem a 1 soubor s typem ,,enclosure” obsahujici
PDF opis povinného souboru. Soubor musi byt kompatibilni s PDF/A-1B a vy$sim. Obsah
souboru NEN nekontroluje a zUstava povinnosti zadavatele.

Stranka 4z 10



MINISTERSTVO

PRO MISTNI O NIPEZ

x
INTEGROVANY FREE ©VROPSKA UNIE
ROZVOJ CR

OPERACNI . x EVROPSKY FOND PRO REGIONALNI ROZV0J & .-"
PROGRAM SANCE PRO VAS ROZVOJ

- Doplnujici data v dokumentu mohou obsahovat text dle samostatného XSD.

- Jedine¢ny GUID souboru musi byt vyplnén, pokud se odesilaji k dokumentu doplfujici data.
- Formaty souborl jsou omezeny povolenymi typy v NEN dle provozniho fadu.

- Velikost 1 souboru je uréena provoznim radem. Ke dni vydani 100MB.

V ramci posilani vice metadat k souboru, nez je uvedeno v ndrodnim standardu, je vyuzit element
DoplnujiciData vramci definice Dokumentu. Tento element neni vramci narodniho standardu
validovdn. Obsahuje ke kazdému souboru i seznam metadat, ktera jsou v NEN evidovana a ktera NEN
pfijima v ramci nahrani souboru do NEN. Urcita metadata z tohoto vyctu nejsou pfi nahrdvani do NEN
zpracovavana. Jedna se napfiklad o stav antivirové kontroly, ... Omezeni je uvedeno v popisu daného
prvku.

VSechna tato metadata jsou nepovinnd a neni vici nim kontrolovana validita komunikace. Volani tedy
bude zvalidovano i v pfipadé, pokud neni v DoplnujiciData nic uvedeno. Pokud implementace
neprevezme toto zprisnéni a rozsifeni standardu, tak jedinym dlsledkem bude nevalidovatelnost
téchto rozsitujicich metadat pomoci XSD. Ale komunikace bude i nadale fungovat.

2.1 STAZENIi OBJEKTU Z NEN

Pokud uZivatel pozaduje stazeni objektu z NEN, musi si v NEN vybrat pfislusny objekt (v seznamu
dokument(i zadavaciho postupu) a zvolit u néj volbu staZzeni. UZivateli je zobrazen identifikator
operace. Tento identifikdtor operace poté zaddva ve spisové sluzbé. Ta jej odesild do NEN a jako
odpovéd dostane poZadovand data zNEN kuloZeni do svého systému. Seznam dostupnych
identifikator( operaci dané spisové sluzbé je dostupny také zavolanim pfislusné metody na rozhrani.

Zaznam s pfislusnym identifikdtorem operace je dostupny ke stazeni az do doby zavolani dalsi metody
na rozhrani, kterou se potvrdi Uspésné zafazeni ve spisové sluzbé. Ktomu je vyuzit identifikator
transakce, ktery spisova sluzba dostane v rdmci obdrZeni dat pfi stazeni objektu z NEN.

Technické detaily jsou uvedeny v technické specifikaci.

1. UZivatel v NEN vybere dokument ke staZeni do spisové sluzby, zvoli ,Nahrat do spisové sluzby“, vygeneruje se identifikator oper:

<

ace
2. UZivatel vloZi vygenerovany identifikator operace do spisové sl uiby—>

3. Vybrany dokument se automaticky zkopiruje do spisové sluzby. V NEN zlstava

Narodni elektronicky nastroj Spisova sluzba
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2.2 NAHRANI OBJEKTU DO NEN

Nahrani objektu do NEN je mozné inicializovat a provést dvéma zpUlsoby. Oba zpUsoby vyuZivaji stejnou
metodu webové sluzby.

Technické detaily jsou uvedeny v technické specifikaci.

2.2.1 NAHRANIi DO NEN A P0zDEJSi{ URCENI CILOVEHO ZP

ZpUsob je uréen pro spisové sluzby, které nechtéji ptilis prizplsobit svlj systém a logiku prace. Mohou
nahrdvat dokument pouze k ZP, které naleZi do jejich subjektu. Neni povoleno nahravani do jinych
subjektt nebo do podfizenych subjekta.

Spisova sluzba nahraje dokument a jeho soubory do NEN. V rdmci volani urcuji pouze systémové cislo
NEN, ke kterému ma byt dokument nahran.

Opravnéna osoba v NEN (napf. vystupujici v roli spravce zadavaciho postupu k prislusnému ZP) uvidi
v pfehledu éekajicich soubord nad danym ZP novy zdznam. Pro pfifazeni k ZP musi tento zdznam
potvrdit.

Soubor je umozZnéno nahrat pouze k obecnym dokumentim ZP a ne do specifickych dokumentt ZP,
jako jsou zadavaci dokumentace,... K tomuto Ucelu slouzi zplsob popsany dale v dokumentu.

Novému zdznamu je pfifazen obecny typ dokumentu v NEN.

1. Ve spisové sluzbé zvolim dokument, ktery chci mit v NEN, zvolim mozZnost ,,Nahrat do NEN pres kéd zakazky“—

N

2. VloZzim kdd zakdzky (systémové Cislo zakazky v NEN) a potvrdim nahrani do NEN.

3. V NEN potvrdim pfijeti dokumentu. V tu chvili je zkopirovan k zaddvacimu postupu. V spisové sluzbé zGstavd.—

Spisova sluzba Narodni elektronicky nastroj

2.2.2 NAHRANI DO NEN NA KONKRETN{ MisTO V ZP

UZivatel musi pfed samotnym odesldanim dokumentu ze spisové sluzby do NEN v NEN provést operaci
na ziskani identifikatoru operace, ktery musi byt soucasti volani. Identifikator je jedinecny a nelze jej
pouzivat opakované.

UZivatel musi ve spisové sluzbé zadat identifikdtor operace, aby poté mohlo dojit k automatickému
sparovani v NEN.

Inicializaci je moZné provést na formulafich s dokumenty k zaddvacimu postupu.
- nad konkrétnim dokumentem v NEN
o dojde k vytvoreni nové verze v NEN
o ddavka musi obsahovat pouze 1 dokument
- nad zadavacim postupem v NEN
o dojde k zaloZeni nového zaznamu
o ddavka musi obsahovat pouze 1 dokument

Pfi inicializaci se uZivateli zobrazi formular s poZzadavkem na vyplnéni potfebnych 0daju, které nelze
k dGvodu zajisténi kvality dat pfevzit ze spisové sluzby a neni ani o¢ekavano, Ze v ni budou potfebna

Stranka 6 z 10



‘ S i MINISTERSTVO ﬁ
INTEGROVANY R CVROPSKA UNIE
II OPERACNI SWCEI £VROPSKT FOND PRO REGIONALNI ROZVOJ e ~~ | PRO MISTNI u NIPEZ
PROGRAM * SANCE PRO VAS ROZVOJ ROZVOJ CR

data uloZena. Jednd se o data posilana v dopliujicich datech. Primarné se jednd o typ dokumentu v
NEN, ktery je zavisly na mnoha parametrech zadavaci postupu a neni zajiSténo, Ze stejnou
sofistikovanou kontrolu bude provadét osoba na strané volajici spisové sluzby.

Zaznam v tomto pripadé vznika jak nad obecnymi dokumenty k ZP, tak i nad specifickymi dokumenty,

jako je zadavaci dokumentace, ...

1. UzZivatel vybere v NEN misto, kam chce dokument nahrét, zvoli ,Nahrat ze spisové sluzby“, vygeneruje se identifikator operace

2. Ve spisové sluzbé zvoli dokument a funkci ,,Nahrat do NEN pfes identifikator operace”. Identifikator viozi.—»

3. Dokument je zkopirovan do NEN. Ve spisové sluzbé z(istava.

Spisova sluzba Narodni elektronicky nastroj
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3 POSTUP PRIPOJEN{ SPISOVE SLUZBY K NEN

Kazda spisova sluzba musi poslat oficidlni Zadost o registraci do NEN sprdvci systému NEN. Spisovou
sluzbou je zde minéna kazda implementace spisové sluzby bez ohledu na pocet serverd.

Jeden subjekt mizZe mit v NEN pfifazenu pouze jednu aktivni spisovou sluzbu, kterd bude zavedena a
ktera se bude prokazovat dohodnutymi udaji.

Zadost o registraci podava subjekt oficialni cestou spravci NEN. Poddni pomoci NEN neni podporovano.

3.1 REGISTRACE SPISOVE SLUZBY SUBJEKTU
SlouZi pro vyvojové a testovaci ucely subjektu.
Pfi registraci je potfeba dodat tyto udaje:

- Jednoznacnou identifikaci Zadajiciho subjektu, ktery je registrovan v NEN
- komercni systémovy certifikdat, ktery bude pouzit pro podpis jednotlivych zprav
o pro kazdé prostfedi (PROD,REF) mlze byt pouZit jiny certifikat. Pokud je poskytnut
pouze 1, bude pouzit na obé prostredi.

Po schvdleni registrace spravcem NEN dojde k zavedeni spisové sluzby do systému NEN. Subjekt obdrzi
nasledujici aktudlni udaje:
- Detailni technicky popis rozhrani
- XSD sablony
- ldentifikator spisové sluzby, pod kterym bude v NEN veden a bude predavan v ramci kazdé
komunikace pomoci webovych sluzeb. Identifikator je shodny napfic prostfedimi.

3.2 ZPRISTUPNENi PROD PROSTREDI

Po Uspésném otestovani komunikace poda Zadost o registraci na PROD prostiedi. Pokud poZaduje
zavést odlisny certifikat, neZ ma na REF prostfedi, musi jej pfiloZit. Pokud nebude soucasti registrace
certifikat, bude ptrevzat z REF prostredi.

Zadost obsahuje:

- Jednoznacnou identifikaci Zadajiciho subjektu, ktery je registrovan v NEN
- Komer¢ni certifikat, ktery bude pouZit pro podpis jednotlivych zprav a pfipadné i pro klientské
SSL
o pokud nebude dodan, bude prevzat platny certifikat z REF prostiedi
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3.3 POUZITE CERTIFIKATY

3.3.1 PODPIS ZPRAVY KLIENTEM

Pro podpis zpravy klientem je vyuzivan komercéni certifikat.

Jsou akceptovany certifikdty nize uvedenych komercnich certifikacnich autorit.
o ILCA
o PostSignum
o eldentity (ACAelD)

Tento certifikat musi byt zaveden v systému NEN.
3.3.2  SIFROVANI

Pro Sifrovani je pouZito oboustranné SSL. Ze strany NEN je pouzit certifikdt, pod kterym je vystavena
webova sluzba.

Klient musi vyuzit certifikat od certifikaCni autority, ktera je na rozhrani webové sluzby podporovana.
Podporovany jsou komeréni certifikaéni autority:

o ILCA

o PostSignum

o eldentity (ACAelD)

Pro Sifrovani i podpis je dovoleno vyuZivat stejny certifikat.
Pfi aktualizaci certifikatu NEN budou uZivatelé informovani.

3.4 POSTUP TESTOVANI
Detailni technicky popis rozhrani je soucasti samostatného dokumentu.

Vyvoj rozhrani je mozné provadét kdykoliv. Subjekt obdrzZi v rdmci registrace spisové sluzby pfistupové
udaje k neprodukénim prostredim.

Subjekt musi byt na téchto prosttedich registrovan a musi uveden vycet vSech prostredi, na které chce
byt zaveden a spdrovan. Pfehled prostfedi je uveden v samostatné kapitole.

Po otestovani komunikace musi subjekt pozadat spravce NEN o zpfistupnéni produkéniho rozhrani.
Identifikator spisové sluzby zUstava na vSech prostredich stejny. Pro kazdé prostiedi je mozné nastavit
jiny certifikdt pro podpis. Pokud nebude certifikat pti Zadosti o pfipojeni k produkénimu prostredi
pfipojen, bude pouzit dfive poskytnuty.

Naslednou komunikaci v pfipadé technickych problému zajistuje provozovatel NEN.

V ostatnich ptipadech je mozZné se obratit na spravce systému NEN.
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Aktualizaci komercniho certifikatu pro kazdé prostfedi provadi provozovatel systému NEN na Zadost

subjektu. Zadost je moZné podat pomoci Servicedesku NEN, jeho adresa je uvedena na

https://nen.nipez.cz.

3.6 KONTAKTNI UDAJE

Kontaktni email na sprdvce systému NEN je spravcenen@mmr.cz.

Kontaktni email na provozovatele NEN je Hotline@nipez.cz.

Kontaktni Udaje sprdvce a provozovatele jsou uvedeny v provoznim tadu, ktery je dostupny na

https://nen.nipez.cz/.

4 PREHLED PROSTREDI

Nazev Ucel
VYVOI Vyvojové prostredi. SlouZi k ladéni zmén pfi
Upravach rozhrani.

Zaregistrované spisové sluzby budou
informovany v pripadé jejiho zpfistupnéni
(pFi Upraveé rozhrani).

REF Referenéni prostiedi. Aplikacné shodné

s produkénim prostfedim. Slouzi
k testovani. Prace zde nema pravni tcinky.

PROD Produkéni prostredi.

4.1 7ZMENA ROZHRANI

Adresa sluzby

https://nen-ws.nipez.cz/sp01t/SpS.svc

https://nen-ws.nipez.cz/sp01r/SpS.svc

https://nen-ws.nipez.cz/sp01/SpS.svc

PFfi zméné rozhrani bude kazdy subjekt se zaregistrovanou spisovou sluzbou upozornén. Zaroven bude

zvefejnéno rozhrani s novym nastavenim pro Ucely aktualizace rozhrani.
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