Narodni
elektronicky
nastroj

Metodika pfi pfipojovani informacnich systému zadavatele k NEN

V1.6
12.01. 2024



1 UVOU ittt ettt bbbttt bbbt b bbb bbb b bttt b s s et et b s anas 3
1.1 RV A8 T2 o oo 12 1 U F SRS 3
1.2 UCEl dOKUMENTU .....vevieieeevvtetete ettt bbb s st b b s s st s s s nanans 3

2 Postup pfipojeni IS zadavatele K NEN .........ueiiiiiiiiiiiiee ettt sree e sree e e e e s e e s e e 4
2.1 Certifikat pro ovéreni volani rOzNrani ..........ceoeeiie i e 4
2.2 PozZadavek pro prid@leni PriSTUPU .....ccccciiie ittt e et e et e e s aaeeeeas 4
2.3 Predani pristUPOVYCH Udajl.......cccvieeiiiiiieciee ettt ettt e et e e e re e e enes 5
2.4 Vyvoj a testovani integraCni Vazhy ......c.ueieieiiiii i 5
2.5 Zadost 0 piistup k Produk@nimMUu NEN .......cocveiivieieiieieeeieeeeeeeeceesee ettt a e as 5
2.6 AKLUALIZACE COTITIKATU ..eooviieiieiee ettt e s 5

I (o101 - | o AU - =PTSRS 6

L e Y [=Te [ o T4e 1y 4 Yo USSR 6
4.1 ZIMENA TOZNTANT .ttt st sttt e b e s b e s et s an e s bt e b e e smeesmeesaneeneeen 6
4.2 ZEUSENT PFISTUDU eevveieiciiiee ettt e et e e s e e s st e e e e ebteeeesabteeeesabaaeessstaeessssaeassnnes 6

Stranka 1z 6



Uvedeni Datum Popis

odkaz

1.0 10.3.2014 Vytvoreni dokumentu

1.1 1.10.2014 Revize dokumentu
Uvedeni odkazu prostiedi

1.2 1.7.2015 Aktualizace postupu registrace na vyvojovém prostiedi

1.3 18.12.2017 Aktualizace kapitol 2, 2.1; odstranéni reliktnich kapitol

1.4 19.11.2018 Kapitola 2 - Odstranéna povinnost dodat kvalifikovany certifikat
Kapitola 3.1 — Zména rozhrani

1.5 6.12.2019 Kapitola 1.1 — Odebran odkaz na systémového integratora, ktery
pro tento dokument neni dale relevantni

1.6 12.1.2024 Zména nazvu rozhrani

Obecna aktualizace dokumentu
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1 Uvop

1.1 VYMEZEN{ POJMU

Pro ucely této Metodiky se rozumi:

1. Narodni elektronicky nastroj (dale jen ,NEN“) — elektronicky nastroj pro administraci
zadavacich postupd, ktery je poskytovan a garantovan Spravcem NEN

2. Spravcem NEN Ministerstvo pro mistni rozvoj CR, Staroméstské namésti 6, 110 15 Praha 1

3. Informacni systém zadavatele (ddle jen , IS zadavatele®) — jedna se o informacni systém, ktery
v organizaci zadavatele zajistuje vybranou agendu s potencidlem automatizované vymény dat
s NEN

4. Provozovatelem NEN je spolecnost, ktera aktudlné podle smlouvy o zajiSténi provozu
Narodniho elektronického nastroje (dale jen ,NEN“) zajistuje sluzby spojené s provozem
systému NEN

5. NIPEZ — Narodni infrastruktura pro elektronické zadavani verejnych zakazek. Soucdsti této
infrastruktury je NEN.

6. Centralni ServiceDesk NIPEZ (dale jen ,,CSD NIPEZ“) — nastroj pro komunikaci mezi uZivateli
NEN a provozovatelem NEN

7. Rozhranim (APIl) — datové rozhrani NEN, pomoci kterého je umoznén prenos dat mezi NEN a
informacnim systémem zadavatele

1.2 UCGEL DOKUMENTU

U¢elem metodiky je popsani postupu pro pfipojeni IS zadavatele, tak aby mohl komunikovat pomoci
rozhrani s NEN. Tato metodika obsahuje popis krokl Zadatele IS zadavatele nutnych k povoleni,
testovani a pfipojeni k NEN. Bez provedeni postupu nebude mozné IS zadavatele umoznit pfipojeni
k NEN.

Upozornéni: Rozhrani na strané NEN je urceno pouze pro zadavatele. MozZnosti rozhrani jsou uvedeny
v samostatném dokumentu obsahujici technicky popis rozhrani.
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2 POSTUP PRIPOJENI IS ZADAVATELE K NEN

V této kapitole je stru¢né uveden postup pfi pfipojeni IS zadavatele k NEN. V nasledujicich kapitolach
jsou jednotlivé kroky uvedeny podrobné.

1.) Zadatel: zajisténi komeréniho certifikdtu pro ovéfeni volani rozhrani

2.) Zadatel: pozadavek o pFidéleni p¥istupu k rozhrani NEN pro referenéni (testovaci) verzi NEN
3.) Provozovatel: zpracovani pozadavku a predani potifebnych informaci

4.) Zadatel: vyvoj integracni vazby mezi NEN a IS zadavatele, testovani

5.) Zadatel: 74dost o pFidéleni pFistupu k rozhrani NEN pro produkéni (ostrou) verzi NEN

6.) Provozovatel: kontrola, zpracovani pozadavku a predani potfebnych informaci

7.) Zadatel: pribéznd aktualizace certifikatu

2.1 CERTIFIKAT PRO OVEREN{ VOLANI ROZHRANI

V rdmci Zadosti o pfidéleni pristupu IS zadavatele je potfeba dodat komercni systémovy certifikat
vydany pro Vas systém. Tento certifikat bude vyuzit pfi zasifrovani zprav (oboustranné SSL) a ovéreni
volani sluzby. Na zdkladé certifikdtu ve zpravé bude provedena i findlni autorizace volani NEN.

Jsou preferovany certifikdty od certifikacnich autorit 1.CA, PostSignum, eldentity, ale v pfipadé
odlivodnéné potreby Ize povolit i jinou komercni certifikacni autoritu.

2.2 POZADAVEK PRO PRIDELENI PRISTUPU

Predpokladem pred podanim Zadosti o pfistup k rozhrani je provedeni registrace subjektu zadavatele
na produkéni prostfedi NEN (https://nen.nipez.cz/registrace/zadavatel).

Kazdy IS zadavatele musi poslat oficialni pozadavek pro pFidéleni pfistupu k rozhrani NEN
prostfednictvim CSD NIPEZ (https://sd.nipez.cz/nen). Povinnou pfilohou poZadavku je komeréni

certifikat. Pfed podanim zadosti musi Zadatel provést pfihlaSeni v CSD NIPEZ uzivatelskym uctem, ktery
naleZi do zadavatelské organizace, ktera poZaduje povoleni pfistupu k rozhrani NEN.

Pfiklad znéni pozadavku:

Dobry den, prosim o pridéleni pristupu k rozhrani pro pfipojeni IS zadavatele na testovaci verzi NEN.
Certifikat priloZen.

UZivatel, ktery podd Zadost, bude provozovatelem NEN veden jako kontaktni osoba pro feseni
zéleZitosti v oblasti integrace NEN a IS zadavatele. Kontaktni osoba mUze provozovateli NEN kdykoliv
uvést dalsi kontaktni osoby.
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2.3 PREDANI PRISTUPOVYCH UDAJU

Provozovatel NEN kontaktuje Zadatele v ptipadé nedostatkli nebo nejasnosti pfi zpracovani
pozadavku.

Po schvéleni pozadavku provozovatelem NEN dojde k pFidéleni pozadovaného pfistupu. Zadatel obdrzi
nasledujici udaje:
- Technicky popis rozhrani a XSD $ablony (verejné dostupné v ramci ptiru¢ek NEN)
- Adresy webovych sluzeb
- ldentifikator IS zadavatele, pod kterym bude v NEN veden a ktery bude predavan v ramci kazdé
komunikace pomoci webovych sluzeb

Pokud subjekt Zadatele neni registrovdn na referenénim (testovacim) prostfedi NEN, provozovatel
automaticky vytvofi a preda Zadateli pfistupy dle Udajd organizace v produkéni prostfedi NEN. Tyto
Udaje slouzi pro vyvoj a testovani integracni vazby mezi IS zadavatele a NEN. Na zdkladé pozadavku
v CSD NIPEZ Ize zfidit vice testovacich subjekt(.

2.4 VYVOJ A TESTOVANT INTEGRACNI VAZBY

V této fazi probiha vyvoj a testovani integraéni vazby mezi IS zadavatele a NEN. V ptipadé dotazl, nebo
podnétd na rozvoj rozhrani nevahejte kontaktovat uZivatelskou podporu NEN. Kontaktni Udaje jsou
uvedeny dole na verejné ¢asti NEN (https://nen.nipez.cz/).

Vyvoj rozhrani je mozné provadét kdykoliv. Referencni (testovaci) prostfedi mize nedostupné v ramci
standardniho servisniho okna a ve vyjimecnych pfipadech i béhem pracovni doby. Sledujte prosim
provozni informace na dvodni strané NEN (https://nen.nipez.cz/), doporudujeme nastaveni

emailovych notifikaci na nové provozni informace.

2.5 7ZADOST 0 PRISTUP K PRODUKENIMU NEN

Postup je stejny, jako ve vySe uvedené kapitole ,Pozadavek o pfidéleni pristupu”. Certifikat mlze byt
pro obé prostredi stejny, nebo rizny. Pokud nebude certifikat pfi Zadosti o pfipojeni k produkénimu
prostiedi pfipojen, bude automaticky poutzit dfive poskytnuty. Identifikator pro IS zadavatele zlstane
stejny.

Zadost smi podat pouze kontaktni osoba 7adatele v oblasti integrace NEN a IS zadavatele.

Pfed schvalenim pfistupu bude provedena jednoducha kontrola ze strany provozovatele NEN, zda bylo
provedeno alespon jedno korektni volani rozhrani NEN. Odpovédnost, za korektni pouZiti rozhrani, ma
IS zadavatele.

2.6 AKTUALIZACE CERTIFIKATU

PFi volani bude v systému NEN kontrolovana platnost certifikatd, a proto musi byt dodané certifikaty
platné. Pokud prestane byt certifikat platny, nebude mozné volani rozhrani. V¢asné dodani platného
certifikatu je odpovédnosti IS zadavatele. Aktualizovany certifikat doporucujeme dodat provozovateli
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NEN prostiednictvim CSD NIPEZ nejméné 5 pracovnich dni pred vyprSenim platnosti stavajiciho
certifikatu.
Zadost o aktualizaci certifikdtu smi podat pouze kontaktni osoba 7adatele v oblasti integrace NEN a IS
zadavatele.

3 KONTAKTNI UDAJE

Kontaktni email na sprdvce systému NEN je spravcenen@mmr.cz.

Aktudlni a kompletni kontaktni Udaje provozovatele NEN jsou uvedeny dole na verejné ¢asti NEN
(https://nen.nipez.cz/)

4 PREHLED PROSTREDI

Nazev Ucel
Referencni Vyvojové prostredi. Aplikacné shodné s produkénim prostredim.
Produkéni Ostra verze

4.1 7ZMENA ROZHRANI

V pfipadé Upravy rozhrani, ktera bude vyZzadovat Upravu i na strané IS zadavatele, bude zaregistrovany
IS zadavatele s casovym predstihem upozornén. Zaroven bude zvefejnéno rozhrani s novym
nastavenim na referenénim prostfedi na nové adrese. Po uplynuti stanovené doby bude Uprava
nasazena na produkéni prostredi, taktéz na nové adrese. Plivodni adresy rozhrani zistanou dostupné,
vidy budou udrzovany a k dispozici maximalné dvé verze (adresy) zpétné. K Upravé rozhrani, ktera
bude vyZadovat i Upravu IS zadavatele, bude dochazet ve vyjimecnych pfipadech. Vétsina Uprav bude
pouze na dobrovolné bazi.

Sledujte prosim provozni informace na Uvodni strané NEN (https://nen.nipez.cz/), kde se dozvite o

provedenych aktualizacich rozhrani. Doporucujeme nastaveni emailovych notifikaci na nové provozni
informace.

4.2 7ZRUSENI PRISTUPU

PFistup IS zadavatele k rozhrani je mozné zrusit prostrednictvim zadosti v CSD NIPEZ. Pfistup smi zrusit
pouze kontaktni osoba Zadatele v oblasti integrace NEN a IS zadavatele.

PFistup miZe byt v odlivodnénych pripadech zrusen i ze strany Provozovatele NEN. V takovém pripadé
budou notifikovany kontaktni osoby pro oblast feseni integrace IS zadavatele a NEN.
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